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I RISCHI DELLE TECNOLOGIE PER I MINORI: STRATEGIE PER PROMUOVERE L’USO CONSAPEVOLE TRA GLI STUDENTI E GESTIRE I PROBLEMI CON I  GENITORI
A CURA DI
Corpo di Polizia Municipale della Città di Torino, Reparto Investigazioni Tecnologiche, Formatore AGS Marcello Di Lella
DESTINATARI
Insegnanti di scuole di ogni ordine e grado del territorio della Regione Piemonte
DESCRIZIONE DEL CORSO
La formazione degli insegnanti sui temi dei “Rischi delle Tecnologie” rappresenta una questione essenziale affinché gli studenti percepiscano gli educatori che li circondano come persone dotate delle competenze minime per potersi occupare di loro in caso di problemi. Il corso sviluppa un approccio diverso dalla classica lezione frontale che su questi temi avrebbe una presa limitata. Per gli incontri formativi si attua un metodo sviluppato nel corso degli ultimi 10 anni – sempre in continua evoluzione esattamente come lo è il mondo del web - che consente di trasmettere informazioni e conoscenze specifiche grazie all’utilizzo di più linguaggi: immagini, video, podcast, fumetti, animazione teatrale e casi reali trattati con i minori in qualità di forza di polizia. Tutto orientato dal punto di vista degli insegnanti ma con dei richiami pure al ruolo di genitori: sia attivo (insegnanti che sono anche genitori), sia per la corretta gestione dei problemi sulle tecnologie con i genitori degli studenti. I docenti acquisiranno così strumenti pratici (corroborati dalla distribuzione di materiali da usare in classe) per far ragionare i propri allievi e confrontarsi positivamente con i loro genitori. Solo se entrambi, studenti e genitori, svilupperanno atteggiamenti critici e di consapevolezza, potranno difendersi efficacemente dai rischi del web. Quest’ultimo, di contro, non verrà mai demonizzato e ne verranno anzi messi in luce aspetti utili per la didattica.
L’accesso a Internet è sempre più precoce, anche in Italia che notoriamente è uno dei paesi agli ultimi posti in Europa per l’accessibilità e la diffusione della rete a banda larga. Come contraltare, l’incremento notevole degli smartphone anche tra bambini e preadolescenti (in questo caso l’Italia è ai primi posti nel mondo…), ha fatto aumentare esponenzialmente i casi e i reati attinenti alla diffusione incontrollabile di immagini intime sul web (sexting), gli atti di prevaricazione, violenza ed emarginazione (bullismo in presenza e cyberbullismo) e l’adescamento online riguardo alla pedofilia (grooming). Tuttavia, i problemi principali per i giovani d’oggi si stanno concentrando in due campi: le dipendenze digitali e la violazione della privacy (reputazione online). Il ruolo degli adulti è anche quello di garantire ai giovani l’accesso alla Rete e alle innovazioni, educandoli sia ai rischi che ai benefici dei nuovi strumenti. Internet e smartphone non solo informano o fanno intrattenimento, ma veicolano ormai valori e modelli di comportamento dominanti. I ragazzi ci sono nati, gli adulti spesso stanno imparando. Per entrambe le categorie sono cambiate profondamente le modalità di comunicazione, di socializzazione, di apprendimento e informazione: è quindi necessaria una consapevolezza dei rischi e delle opportunità che caratterizzano l’uso delle tecnologie. Più che di “protezione” i giovani hanno bisogno di “prevenzione”. Ossia di essere equipaggiati con le necessarie conoscenze, attitudini e capacità per ridurre l’esposizione al rischio o l’impatto negativo che questa esposizione potrebbe generare. 
OBIETTIVI DEL CORSO
Il corso vuole fornire agli insegnanti di scuole di ogni ordine e grado, conoscenze e strumenti pratici per gestire al meglio i problemi legati ai rischi delle tecnologie sia con gli studenti che con i loro genitori.
ARTICOLAZIONE DEL PERCORSO
La proposta è strutturata in 2 moduli: il primo è costituito da 3 incontri di 2 ore ciascuno ed è erogato in modalità FAD. Si svolgeranno in orario pomeridiano dalle 17 alle 19 tramite piattaforma Cisco Webex. Il secondo modulo è in presenza: sarà costituito da 6 incontri di 3 ore ciascuno che si svolgeranno in orario pomeridiano dalle 15:30 alle 18:30 presso la sede del Ce.Se.Di. in un giorno della settimana da concordare con l’Ente, anche in base alla disponibilità dell’aula. 
Il corso inizierà nel mese di febbraio 2023 e si svilupperà per 9 settimane consecutive al netto di eventuali sospensioni per le pause del calendario scolastico regionale. 
Questi gli argomenti che saranno trattati nel corso. Primi 3 incontri online:
1.
· I RISCHI del MONDO DIGITALE per i giovani: catalogazione in base alla diffusione/pericolosità e urgenze attuali 
· Qual è il miglior MODELLO EDUCATIVO?
· La DEPRIVAZIONE del SONNO: funzioni e conseguenze sullo sviluppo – Il Vamping e altre sindromi correlate 
· Il GIOCHI nel mondo fisico come attività imprescindibile per lo sviluppo nell’età evolutiva e le interferenze avverse dei dispositivi digitali
· Studi scientifici e inchieste giornalistiche sugli effetti dell’UTILIZZO PRECOCE/ECCESSIVO dello SMARTPHONE nei bambini e negli adolescenti. I problemi di sviluppo relazionale, le interferenze con l’apprendimento e come incide sulle competenze per la vita
2.
· Lo SMARTPHONE a SCUOLA e gli usi che ne fanno gli studenti: la situazione eterogenea nelle vostre scuole e il confronto con la normativa nazionale francese.
· Lo SMARTPHONE in GITA: perché è una cattiva idea e possibili compromessi/soluzioni con studenti e genitori.
· L’importanza dei TEMPI di INATTIVITÀ soprattutto in relazione alla CREATIVITÀ e al futuro scolastico e lavorativo: i problemi di un abuso precoce di dispositivi digitali
· Lo SMARTPHONE nell’età evolutiva e in quella dell’adolescenza: analisi come contenitore e analisi dei suoi contenuti nell’ottica dello sviluppo di dipendenze digitali comportamentali 
· Riferimenti e criticità strutturali del progetto Regionale “Patentino per l’uso consapevole dello smartphone” - Elementi di legislazione italiana ed europea su minori e Social Media 
· L’età adeguata per usare il primo smartphone indicata da una comunità scientifica globale e studi sui problemi generati dall’uso precoce
· Linee guida e strategie per la corretta gestione dei problemi sull’uso dello smartphone a scuola con l’analisi del modello BYOD in relazione alla didattica
3.
· Come parlare dei rischi delle tecnologie agli studenti in base alla loro età e strumenti innovativi per una comunicazione efficace:
1) Layout in classe
2) Materiali pratici per attività ludiche
3) Sviluppo dell’empatia: lavoro sul riconoscimento e la gestione delle emozioni
4) Animazione teatrale
5) Storytelling
· 1° esempio pratico, il SEXTING: la diffusione di foto e video intimi tramite smartphone e sul web 
· I SOCIAL MEDIA nell’età evolutiva e nell'adolescenza: costruzione dell’identità, accerchiamento, egocentrismo, quantificazione delle relazioni, attività “mangia tempo”, gestione delle proprie immagini/video, feedback negativi, gogna mediatica e depressione. 
· 2° esempio pratico, i SOCIAL MEDIA, REPUTAZIONE ONLINE e PRIVACY. Analisi dei rischi attraverso il gioco del “profilo” (rovesciamento dal mondo digitale al mondo fisico) 
· 3° esempio pratico: dall’abuso alla dipendenza VIDEOGIOCHI: La QUANTITÁ e l’abuso in relazione al tempo dedicato – La QUALITÁ e la certificazione PEGI
Successivi 6 incontri in presenza:
1.
· Approfondimento SEXTING:
- L’AFFETTIVITÀ sul web: è il mondo che cambia, non gli adolescenti 
- Le DINAMICHE di GENERE: dall’auto pubblicazione di contenuti sessualmente espliciti al femminile, alla revenge porn al maschile. La vittimizzazione secondaria (colpevolizzazione della vittima), i pregiudizi e gli stereotipi 
- La MICROPROSTITUZIONE: una deriva del Sexting sempre più frequente. La sua versione online: le camgirl e l’ultima evoluzione OnlyFans
- Le NUOVE TENDENZE: intelligenza artificiale e machine learning. Il  Deep Fake e il Deep Nude. Cosa sono, come funzionano i modelli di IA generativa e i possibili usi impropri/illeciti a scuola (Dall-E, ChatGPT e altre)
- I CANALI e gli STRUMENTI del Sexting: le bacheche online dedicate, le app, i codici e i tricks
· La PEDOFILIA online e il GROOMING. Il “masquerade” e l’adescamento sui social media: come è strutturato e come riconoscerlo (caso studio reale)
2.
· Approfondimento PEDOFILIA online:
- Grooming al maschile
- Sextortion
- La pedofilia in ambito familiare (aspetti clinici della pedfilia)
· BULLISMO e CYBERBULLISMO:
- Definizioni, dinamiche, condotte e illeciti penali correlati
- Tipologie (body shaming al femminile, bullismo omofobico al maschile)
-  Ruoli e responsabilità
- L’uso di immagini e video sui social negli atti prevaricatori
- Le tre prospettive:
   1) dal punto di vista dei carnefici e delle vittime (minorenni)
   2) Dal punto di vista dei genitori (di vittime e carnefici)
   3) dal punto di vista degli insegnanti
3.
· Approfondimento BULLISMO e CYBERBULLISMO:
- La normativa nazionale di prevenzione e contrasto al cyberbullismo
- Panoramica dei possibili interventi in classe:
   1) intervento di polizia giudiziaria minorile
   2) intervento di prevenzione a scuola (primaria – secondaria)
      -  Strumenti innovativi per la gestione di casi penali con i minori:
   1) La giustizia riparativa
        2) La ricomposizione
· CULPA in EDUCANDO-VIGILANDO-ORGANIZZANDO: responsabilità penale per docenti/DS e casi pratici di giurisprudenza 
· Fattori che pregiudicano la condizione dei minori nell’epoca di internet tra nuovi stili educativi e nuove fragilità. Analisi dell’approccio generazionale degli adulti al mondo digitale dei figli e dei ruoli famigliari: madre, padre, figli
· I NUOVI GENITORI, iperprotettivi e iperconnessi. Dalla famiglia normativa a quella affettiva: le scorciatoie educative
4.
· La DONNA sul WEB. La questione di genere degenera su Internet:
-     La questione di genere e i ruoli socioculturali
· La violenza di genere giovanile (anche con parole e immagini sui social media)
· Le molestie nel mondo fisico e in quello digitale, il consenso sessuale e gli aspetti culturali correlati
· La parità di genere e il femminismo
· La manipolazione mediatica del corpo e dell’immagine femminile (riferimenti alla chirurgia estetica)
· I social nei processi culturali di discriminazione, maschilismo, sessismo, oggettivazione e    stereotipizzazione
5.
· La PORNOGRAFIA sul web: implicazioni sulla futura vita sentimentale e sessuale di pre e post-adolescenti
· Una nuova EDUCAZIONE SESSUALE ai tempi del web tra teoria in età precoce, disinformazione pornografica, aspetti culturali (fisiologia femminile)  e consenso: l’esempio virtuoso di alcuni paesi
· REPUTAZIONE online e PRIVACY. Google e social: “la stretta di mano digitale”, la profilazione e il data mining. L’ “ombra digitale”: caso studio reale 
6.
· Analisi dei vari tipi di COMPORTAMENTO AGGRESSIVO (verbale, fisico, psicologico, digitale) di studenti e genitori a scuola: possibili strategie di gestione del conflitto attraverso la comunicazione (con analisi di casi di cronaca ed esempi pratici di tecniche di de-escalation) 
· SINTOMI e SEGNI del disagio giovanile: conoscere i codici dei giovani, i gusti, le tendenze e i canali comunicativi 
· Le TENDENZE AUTOLESIONISTICHE e quelle SUICIDARIE: dalla diffusione notevole, ma scarsamente percepita del cutting, alla psicosi della challenge “Blue Whale”. Come orientarsi tra i nuovi fenomeni autodistruttivi.
· La depressione giovanile, il meccanismo della vergogna, i propositi e le condotte suicidarie: la PREVENZIONE del SUICIDIO GIOVANILE
INFORMAZIONI AGGIUNTIVE
Quattordici giorni prima del corso verrà somministrato ai partecipanti un questionario online (scheda pre-corso) per analizzare il gruppo in base all’ordine e al grado della scuola di provenienza, le materie di insegnamento, il livello di conoscenza su certi temi, le esperienze specifiche e l’interesse per i vari argomenti proposti. Verranno raccolte anche le aspettative, le esigenze e i bisogni formativi per calibrare al meglio l’approfondimento di ogni tema trattato e la fruizione del corso. 
COSTO
Il corso non prevede costi. La riedizione del corso o di una parte specifica dello stesso, organizzata al di fuori del Comune di Torino è realizzabile ma richiederà un rimborso spese a carico dei richiedenti. 
SEDE DEL CORSO
Il primo modulo sarà erogato in modalità FAD in orario pomeridiano dalle 17.00 alle 19.00   tramite piattaforma Cisco Webex. Il secondo modulo in presenza si svolgerà presso la sede del CE.SE.DI. in via Gaudenzio Ferrari 1.
ADESIONI
I docenti interessati sono pregati di far pervenire l’iscrizione al Ce.Se.Di. entro il 20 ottobre 2022 compilando il seguente modulo online: https://bit.ly/iscrizione-corsi-cesedi.
REFERENTE CE.SE.DI.
Patrizia ENRICCI BAION
Tel. 011.861.3617 – fax 011.861.4494
e-mail: patrizia.enricci@cittametropolitana.torino.it
